
106 年度臺中區網中心網路安全技術實務研討會 
2017-勒索病毒-網路封包分析 

時 間 主 題 講 師 

106 年 11 月 15 日 

09:00 – 09:30 報到  

09:30 – 10:30 

基本介紹 
1. 加密勒索惡意程式簡介 
2. 網路通訊與 Ransomware 
3. TOR 的原理與封包範例 

麗邦國際公司資訊長 劉得民 

10:30 – 10:40 Break 

10:40 – 12:00 

Ransomware-WannaCry 
4. WannaCrypto 的基本介紹
5. WannaCrypto 的動態分析
6. WannaCrypto 的封包範例

麗邦國際公司資訊長 劉得民 

106 年 11 月 22 日 

09:00 – 09:30 報到 

09:30 – 10:30 

Ransomware-Petya 
1.Petya 的基本介紹 
2.Petya 的動態分析 
3.Petya 的封包範例 

麗邦國際公司資訊長 劉得民 

10:30 – 10:40 Break 

10:40 – 11:40 

勒索軟體的應對討論 
4.WannaCrypto 行為與應對
5.WannaCrypto 封包與阻斷
6.Petya 行為與應對 
7.Petya 封包與阻斷 
8.可能誤判封包討論 

麗邦國際公司資訊長 劉得民 

11:40 – 12:00 

問題與討論 
9.未來勒索軟體封包討論 
10.建立通報 SOP 
11.Q&A 

麗邦國際公司資訊長 劉得民 

 


